
พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 
๒๕๖๒

ศูนย์ประสานการรักษาความมั่นคงปลอดภัยแห่งชาติระบบคอมพิวเตอร์

พันต ารวจเอก ณัทกฤช พรหมจันทร์



Agenda LOREM IPSUM DOLOR SIT AMET,ความเป็นมา สาระส าคัญ พ.ร.บ.การรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. 
๒๕๖๒

LOREM IPSUM DOLOR SIT AMET,

คณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ

LOREM IPSUM DOLOR SIT AMET,

ภารกิจ หน้าที่ เป้าหมายของหน่วยงาน



พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒

- ประกาศในราชกิจจานุเบกษา เมื่อวันที่ ๒๗ พฤษภาคม ๒๕๖๒
- มีผลใช้บังคับ ตั้งแต่วันที่ ๒๘ พฤษภาคม ๒๕๖๒ เป็นต้นไป

3

ความเป็นมา

การเฝ้าระวัง การปกป้อง การรับมือ ลดความเสี่ยง
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รวมจ ำนวน ๘๓ มำตรำ

หมวด ๔
บทก าหนดโทษ

หมวด ๓ 
การรักษา

ความมั่นคงปลอดภัยไซเบอร์

หมวด ๒ 
ส านักงานคณะกรรมการการรักษา

ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

บทเฉพาะกาล

บททั่วไป
(วันบังคับใช้/นิยาม/ผู้รักษาการ)

หมวด ๑ 
คณะกรรมการ

กมช.
นรม. เป็นประธานฯ

กกม.
รมว.ดศ. 

เป็นประธานฯ

คณะกรรมการ ๓ คน 
ด าเนินการรับมือภัยที่

เร่งด่วนได้ทันที

ส่วนที่ ๑
นโยบาย
และแผน

ส่วนที่ ๒
การบริหาร

จัดการ

ส่วนที่ ๓
โครงสร้าง

พ้ืนฐานส าคัญ
ทางสารสนเทศ

ส่วนที่ ๔
การรับมือ
ภัยคุกคาม
ทางไซเบอร์

สาระส าคัญ
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ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป
(มีผลใช้บังคับ ตั้งแต่วันที่ ๒๘ พฤษภาคม ๒๕๖๒ เป็นต้นไป)

วันบังคับใช้

สาระส าคัญ

มุ่งที่จะป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ 
เช่น ไวรัส มัลแวร์ อาชญากรคอมพิวเตอร์ ที่ท าให้ระบบคอมพิวเตอร์หรือ
โครงข่ายของหน่วยงานโครงสร้างพื้นฐานที่ส าคัญไม่สามารถท างานได้เป็น
ปกติกระทบต่อการให้บริการแก่ประชาชน หรือความสงบเรียบร้อย
ภายในประเทศ

หลักการส าคัญของพระราชบัญญัติ
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➢ “หน่วยงานควบคุมหรือก ากับดูแล” 

หมายความว่า หน่วยงานของรัฐ หน่วยงานเอกชนหรือบุคคลซึ่งมีกฎหมายก าหนดให้มีหน้าที่และอ านาจในการ
ควบคุมหรือก ากับดูแลการด าเนินกิจการของหน่วยงานของรัฐหรือหน่วยงานโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ

➢ “ภัยคุกคามทางไซเบอร์” 

หมายความว่า การกระท าหรือการด าเนนิการใดๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรม
ไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอรข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 
และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบ
คอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง

➢ “หน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ”

หมายความว่า หน่วยงานของรัฐหรือหน่วยงานเอกชนซึ่งมีภารกิจหรือให้บริการโครงสร้างพื้นฐานส าคัญทาง
สารสนเทศ

ค านิยามที่ส าคัญ



7

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
(กมช.)

คณะกรรมการบริหารส านักงานคณะกรรมการ
การรักษาความม่ันคงปลอดภัยไซเบอร์ (กบส.)

คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์
(กกม.)

ส านักงาน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ

เลขาธิการ
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ

การรักษาความม่ังคงปลอดภัยไซเบอร์แห่งชาติ
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(๑) ด้านความมั่นคงของรัฐ

(๒) ด้านบริการภาครัฐที่ส าคัญ

(๓) ด้านการเงินการธนาคาร

(๔) ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม

(๕) ด้านการขนส่งและโลจิสติกส์

(๖) ด้านพลังงานและสาธารณูปโภค

(๗) ด้านสาธารณสุข

(๘) ด้านอื่น ตามที่ กมช. ประกาศก าหนดเพิ่มเติม

กมช.
ประกาศก าหนด

CII ๘ ด้าน

โครงสร้างพื้นฐานส าคัญทางสารสนเทศ (CCI)
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คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.)

เลขานุการ => เลขาธิการ
ผู้ช่วยเลขานุการไม่เกิน 2 คน (สกมช.)

กรรมการโดยต าแหน่ง
กรรมการผู้ทรงคุณวุฒิ
จ านวนไม่เกิน 7 คน

(คณะรัฐมนตรีเป็นผู้แต่งตั้ง)

1. ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
2. ด้านเทคโนโลยีสารสนเทศและการสื่อสาร
3. ด้านการคุ้มครองข้อมูลส่วนบุคคล
4. ด้านวิทยาศาสตร์
5. ด้านวิศวกรรมศาสตร์
6. ด้านกฎหมาย
7. ด้านการเงิน
8. ด้านอื่นที่เกี่ยวข้อง

1. รมว.กระทรวงกลาโหม
2. รมว.กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
3. ปลัดกระทรวงการคลัง
4. ปลัดกระทรวงยุติธรรม
5. ผู้บัญชาการต ารวจแห่งชาติ
6. เลขาธิการสภาความมั่นคงแห่งชาติ

• เสนอนโยบาย
• จัดท าแผนปฏิบัติการ
• การก าหนดมาตรการ แนวทาง 

และประกาศหลักเกณฑ์ต่างๆ
• แต่งตั้ง/ถอดถอนเลขาธิการ

ประธาน =>นรม. 

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ (กกม.)

• ก ากับดูแลศูนย์ประสาน
การรักษาความม่ันคงปลอดภัย
ระบบคอมพิวเตอร์แห่งชาติ

• ก าหนดประมวลแนวทางปฏิบัติ
กรอบมาตรฐานหน้าที่ CII

กกม.

ประธาน
กรรมการ

กรรมการ
และ

เลขานุการ

ผู้ช่วย
เลขานุการ

กรรมการ
ผู้ทรงคุณวุฒิ

กรรมการ
โดยต าแหน่ง

จ านวน 13 คน
1. ปลัดกระทรวงการต่างประเทศ
2. ปลัดกระทรวงคมนาคม
3. ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม
4. ปลัดกระทรวงพลังงาน
5. ปลัดกระทรวงมหาดไทย
6. ปลัดกระทรวงสาธารณสุข
7. ผู้บัญชาการต ารวจแห่งชาติ
8. ผู้บัญชาการทหารสูงสุด 
9. เลขาธิการสภาความมั่นคงแห่งชาติ 
10. ผู้อ านวยการส านักข่าวกรองแห่งชาติ 
11. ผู้ว่าการธนาคารแห่งประเทศไทย 
12. เลขาธิการส านักงานคณะกรรมการก ากับ

หลักทรัพย์และตลาดหลักทรัพย์ 
13. เลขาธิการคณะกรรมการกิจการกระจายเสียง

กิจการโทรทัศน์ และกิจการโทรคมนาคม
แห่งชาติ 

รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

จ านวนไม่เกิน 4 คน
(คณะกรรมการแต่งตั้ง)
มีความรู้ ความเชี่ยวชาญ และ
ประสบการณ์เป็นที่ประจักษ์
และเป็นประโยชน์ต่อการรักษา
ความมั่นคงปลอดภัยไซเบอร์

เลขาธิการ

พนักงานของส านักงาน
จ านวนไม่เกิน 2 คน (เลขาธิการแต่งตั้ง)

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
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คณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์ (กบส.)

บริหารงานและแผนการ
ด าเนินงานของส านักงาน

กบส.

ประธาน
กรรมการ

กรรมการ
และ

เลขานุการ

ผู้ช่วย
เลขานุการ

กรรมการ
ผู้ทรงคุณวุฒิ

กรรมการ
โดยต าแหน่ง

จ านวน 4 คน
1. ปลัดกระทรวงดิจิทัล

เพ่ือเศรษฐกิจและสังคม
2. อธิบดีกรมบัญชีกลาง
3. เลขาธิการ ก.พ.
4. เลขาธิการ ก.พ.ร.

รัฐมนตรีว่าการ
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

จ านวนไม่เกิน 6 คน
วาระการด ารงต าแหนง่คราวละ 4 ปี

(คณะรัฐมนตรีเป็นผู้แต่งตั้ง)

1. ด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์

2. ด้านเทคโนโลยีสารสนเทศ
และการสื่อสาร

3 .ด้านเศรษฐศาสตร์
4. ด้านสังคมศาสตร์
5. ด้านกฎหมาย
6. ด้านบริหารธุรกิจ
7. ด้านอ่ืนที่เกี่ยวข้อง

เลขาธิการ

พนักงานของส านักงาน
จ านวนไม่เกิน 2 คน (เลขาธิการแต่งตั้ง)

คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ



ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

• เป็นหน่วยงานธุรการของ คกก. ท้ัง 3 คณะ
• ส่งเสริม สนับสนุน งานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
• ปฏิบัติการ ประสานงานเฝ้าระวัง แจ้งเตือน ให้ความช่วยเหลือ
• จัดท าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
• เป็นศูนย์กลางในการรวบรวมและวิเคราะห์ข้อมูลด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ 

รวมทั้งเผยแพร่ข้อมูลที่เก่ียวข้องกับความเสี่ยงและเหตุการณ์ด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ให้แก่
หน่วยงานของรัฐและหน่วยงานเอกชน

• ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ รวมทั้งด าเนินการอบรมและ
ฝึกซ้อมการรับมือกับภัยคุกคามทางไซเบอร์ให้แก่หน่วยงานที่เกี่ยวข้องเป็นประจ า

• ฝึกอบรมเพื่อยกระดับทักษะความเชี่ยวชาญในการปฏิบัติหน้าที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
• รายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติตามพระราชบัญญัตินี้
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๑ การบูรณาการการจัดการในการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ

๒ การสร้างมาตรการและกลไกเพื่อพัฒนาศักยภาพในการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์

๓ การสร้างมาตรการในการปกป้องโครงสร้างพื้นฐานส าคัญทางสารสนเทศของประเทศ

๔

๕ การวิจัยและพัฒนาเทคโนโลยีและองค์ความรู้ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์

๖ การพัฒนาบุคลากรและผู้เชี่ยวชาญด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งภาครัฐและเอกชน

๗ การสร้างความตระหนักและความรู้ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

๘ การพัฒนาระเบียบและกฎหมายเพื่อการรักษาความมั่นคงปลอดภยัไซเบอร์

การประสานความร่วมมือระหว่างภาครัฐ เอกชน และประสานความร่วมมือระหว่างประเทศเพื่อการรักษาความมั่นคงปลอดภัยไซเบอร์
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นโยบายและแผน (มาตรา ๔๑ – ๔๔)
นโยบายและแผนว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ ต้องมีเป้าหมายและแนวทางอย่างน้อย ดังต่อไปนี้

NCSA



แผนยอ่ย ป้องกนัและแกไ้ขปัญหาความมัน่คงทางไซเบอร์
กลยทุธ ์/ ยทุธวธิใีนการแกไ้ขปัญหา

ก าหนดแนวความคดิ มาตรการ มาตรฐาน ระบบบรหิาร
จดัการ ในภาพรวม01
การจดัท าแผนตาม พ.ร.บ.ไซเบอร์
- นโยบายและแผน
- แผนปฏบิตักิาร
- นโยบายบรหิารจดัการ (รฐั และ CII)
- ประมวลแนวทางปฏบิตัิ
และกรอบมาตรฐานไซเบอร์

จดัองคก์ร โครงสรา้ง อ านาจหน้าที่
ขดีความสามารถ02
- การจดัตัง้ สกมช.
- กมช. 
- กกม.

ก าหนดระบบบรหิารจดัการ
ในแต่ละระดบัใหช้ดัเจน03
ด าเนินงานตามนโยบาย แผนงาน 
และมตขิอง กมช. กกม. 

เสรมิสรา้งและพฒันาระบบการรายงาน
ในสถานการณ์ฉุกเฉิน04

- ระบบ Help Desk ของ NationalCERT
- การประเมนิความเสีย่งต่อภยัคุกคามไซเบอร์
- จดัตัง้ปฏบิตักิารร่วมทางไซเบอร ์
(NCSA War room)

ยกระดบัแนวความคดิในการปกป้อง CII05
- การจดัตัง้ศนูยอ์บรม Cybersecurity 
Training Center  

- ยกระดบัขดีความสามารถการรกัษา
ความมัน่คงปลอดภยัไซเบอร ์(Cyber 
Security Self-Assessment)

- ส่งเสรมิและสนบัสนุนการตรวจประเมนิ
มาตรฐานขัน้ต ่า (Baseline)

พฒันาการป้องกนัแกไ้ขปัญหาการเผยแพร่ขอ้มลูทีก่ระทบ
ต่อความมัน่คง06

สรา้งทมีปฏบิตักิารป้องกนัภยัไซเบอร ์
(Cyber Protection Team: CPT)

สรา้งความตระหนกัรูใ้หแ้กป่ระชาชน
และหน่วยงาน07

- เผยแพร่และสรา้งความเขา้ใจในนโยบาย 
และกฎระเบยีบทีเ่กีย่วขอ้งดา้นการรกัษา
ความมัน่คงปลอดภยัไซเบอร์

- การจดักจิกรรม/นิทรรศการ
Cybersecurity Open Forum

ปรบัปรุงแกไ้ขกฎหมายทีเ่กีย่วขอ้ง08
จดัท านโยบายและแผนตามพระราชบญัญตัิ
การรกัษาความมัน่คงปลอดภยัไซเบอร์

พฒันาศกัยภาพบุคลากรและเทคโนโลยี
ใหท้นัสมยัพรอ้มรองรบัสถานการณ์09

- จดัการแขง่ขนัทกัษะทางไซเบอร ์
(Cyber Top Talent)

- พฒันาหลกัสตูรและส่งเสรมิการศกึษา
ร่วมกบัสถาบนัการศกึษาในทุกระดบั

- เร่งรดัการพฒันาบุคลากรดา้นความ
มัน่คงปลอดภยัไซเบอร ์

ปี 64

ไดร้บังบประมาณด าเนินการตัง้แต่ปี 63

IDENTIFY / PROTECT / DETECT / RESPONSE / RECOVER

รอการจดัสรรงบประมาณด าเนินการปี 64

อยู่ระหว่างด าเนินการ

14

ภาพรวมแผนงาน ของ สกมช.



ก าหนดแนวความคดิ มาตรการ มาตรฐาน ระบบบรหิาร
จดัการ ในภาพรวม

01
- นโยบายและแผน  - แผนปฏบิตักิาร   - นโยบายบรหิารจดัการ (หน่วยงานรฐั และ CII) - ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานไซเบอร์

15

การจดัท าแผนตาม พ.ร.บ.ไซเบอร ์

เตรยีมน าเสนอ 
กมช. กกม.

ประกาศบงัคบัใช้

ยกร่างแลว้เสรจ็

64 65

ประสานหน่วยงานทีเ่กีย่วขอ้ง
กลไก ตดิตามประเมนิผล

( รา่ง) 
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การจดัตัง้ สกมช. และ คณะกรรมการระดบัชาต ิ(กมช. / กกม.)จดัองคก์ร โครงสรา้ง อ านาจหน้าที่
ขดีความสามารถ

02
โครงสรา้งองคก์ร อ านาจหน้าท่ี

Cybersecurity Function
Incident Response

ศูนยป์ระสานการรกัษา
ความมัน่คงปลอดภยั
ระบบคอมพวิเตอรแ์หง่ชาติ

ส านกัประสานงาน 
ส านกัปฏบิตักิาร

Support Function
Front Line

ส านกันโยบายและยุทธศาสตรก์ารรกัษาความมัน่คงปลอดภยัไซเบอร์
ศนูยว์จิยัความมัน่คงปลอดภยัไซเบอร์
ส านกับรหิารโครงสรา้งพืน้ฐานส าคญัทางสารสนเทศ
ส านกัวชิาการความมัน่คงปลอดภยัไซเบอรแ์ห่งชาติ
ส านกักฎหมาย

Support Function
Backoffice

ส านกับรหิารกลาง
ส านกัการเงนิและกลยุทธอ์งคก์ร
ส านกัเทคโนโลยสีารสนเทศ

ฝ่ายตรวจสอบภายใน
ฝ่ายการคุม้ครองขอ้มลูส่วนบุคคล
ฝ่ายพฒันาองคก์ร
ฝ่ายบรหิารความเสีย่งองคก์

จดัหาบุคลากรในระยะแรก 
โดยการยมืตวัขา้ราชการและเจา้หน้าทีข่องรฐั 

ผลกัดนัการขอรบัการจดัสรรงบประมาณ

อยูร่ะหวา่งด าเนินการ

เป้าหมาย ตามแผนปฏบิตักิาร 

G1 มรีะบบบรหิารจดัการดา้นความมัน่คงปลอดภยัไซเบอรท์ี่พรอ้มรบัมอืต่อภยัคุกคามในทุกรปูแบบ

G2 หน่วยงานภาครฐั และ CII มกีารปกป้องและพรอ้มตอบสนองต่อภยัคุกคามทางไซเบอรอ์ย่างมปีระสทิธภิาพ

มเีครอืขา่ยความร่วมมอืทีเ่ขม้แขง็ ทัง้ในประเทศและต่างประเทศG3

G4

G5

64 65

มบุีคลากรไซเบอรอ์ย่างเพยีงพอ สอดรบักบัความตอ้งการของประเทศ

หน่วยงานทีเ่กีย่วขอ้งมคีวามตระหนกั รบัรู ้และเขา้ใจถงึความส าคญัในการรกัษาความมัน่คงปลอดภยัไซเบอร์
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กกม. 
ก าหนดนโยบาย แผนปฏบิตักิาร. 

ก าหนดแผนปฏบิตักิาร

ก าหนดมาตรการ แนวทาง และประกาศหลกัเกณฑต่์าง ๆ 

ก ากบัดแูล NationalCERT

ก าหนดประมวลแนวทางปฏบิตัแิละมาตรฐานหน้าที ่CII

บรหิารจดัการเหตุการณ์ภยัคุกคามทางไซเบอร์

กมช. 

การจดัตัง้ สกมช. และ คณะกรรมการระดบัชาต ิ(กมช. / กกม.)จดัองคก์ร โครงสรา้ง อ านาจหน้าที่
ขดีความสามารถ

02



03
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ด าเนินงานตามนโยบาย แผนงาน และมตขิอง กมช. กกม. ก าหนดระบบบรหิารจดัการ
ในแต่ละระดบัใหช้ดัเจน

ศูนยป์ระสานการรกัษา
ความมัน่คงปลอดภยั
ระบบคอมพวิเตอรแ์หง่ชาติ

NationalCERT

ความมัน่คง
ของรฐั

บรกิารภาครฐัที่
ส าคญั

การเงนิ
การธนาคาร

เทคโนโลยแีละ
โทรคมนาคม

ขนส่งและ
โลจสิตกิส์

พลงังานและ
สาธารณูปโภค

สาธารณสุข

เฝ้าระวงั วเิคราะหแ์ละตรวจจบัภยัคุกคามไซเบอร ์(Monitor)

รบัมอื ประสานงาน และจดัการกบัสถานการณ์ภยัคุกคามไซเบอร์

วเิคราะหภ์ยัคุกคามไซเบอรท์ีซ่บัซอ้นและมลัแวร์

ตรวจประเมนิความมัน่คงปลอดภยัของระบบ

แลกเปลีย่นและเผยแพรข้อ้มลูภยัคุกคามทางไซเบอร์

ประเมนิความเสีย่งและวางแผนความต่อเนื่องของบรกิารส าคญั

พฒันา อบรมบุคลากรทางไซเบอร์

สรา้งความตระหนกัดา้นไซเบอร์

นโยบายและแผน แผนปฏบิตักิาร นโยบายบรหิารจดัการ (หน่วยงานของรฐั และ CII)

ประมวลแนวทางปฏบิตัแิละกรอบมาตรฐานไซเบอร์

กกม. กมช. 

IDENTIFY / PROTECT / DETECT / RESPONSE / RECOVER

บงัคบัใช ้/ 
ครอบคลุม 

หน่วยงานของรฐั CII คณะกรรมการระดบัชาติ จดัตัง้หน่วยงานทีด่แูลเป็นการเฉพาะ
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เสรมิสรา้งและพฒันาระบบ
การรายงานในสถานการณ์ฉุกเฉนิ04

1

2

3

1

1

1

2

ระบบบรหิารจดัการรบัแจง้ปัญหา พรอ้มตดิตัง้ระบบเครอืขา่ยระบบ Help Desk 
ของ NationalCERT

การประเมนิความเสีย่ง
ต่อภยัคุกคามไซเบอร์
ของประเทศ

จดัตัง้ปฏบิตักิารรว่ม
ทางไซเบอร ์
(NCSA War room)

รองรบั 60 คู่สาย

จ านวนรายงานการวเิคราะหแ์ละประเมนิความเสีย่งฯ 
และก าหนดแนวทางการบรหิารความเสีย่งฯ ของประเทศ 
ไม่น้อยกว่า 4 ฉบบั

จดัสรา้งหอ้งปฏบิตักิารร่วมทางไซเบอร ์+ เครื่องมอืเทคนิค 1 หอ้ง

รองรบัการปฏบิตักิารร่วมไม่น้อยกว่า 10 หน่วยงาน

ระยะเวลาด าเนินการ 9 เดอืน

64

65

ด าเนินการต่อเนื่อง

รอการจดัสรรงบประมาณ
ด าเนินการปี 64

65
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1

2

3

1

1

1

ศนูยฝึ์กอบรมแบบ Smart Classroom การจดัตัง้ศนูยอ์บรม
Cybersecurity 
Training Center

ยกระดบัขดีความสามารถ
(Cyber Security 
Self-Assessment)

สง่เสรมิและสนบัสนุน
การตรวจประเมนิ
มาตรฐานขัน้ต ่า 
(Baseline)

จ านวนหน่วยงานทีไ่ดร้บัการสง่เสรมิและสนบัสนุนการตรวจประเมนิมาตรฐานขัน้ต ่าดา้น ไม่น้อย
กว่า 10 หน่วยงาน

ระยะเวลาด าเนินการ 9 เดอืน

64

65

ด าเนินการต่อเนื่อง

65

ยกระดบัแนวความคดิในการปกป้อง CII05 รอการจดัสรรงบประมาณ
ด าเนินการปี 64

2 ยกระดบัการฝึกอบรมใหม้คีุณภาพ มาตรฐานสากล รุ่นละ 40 คน 

จ านวนหน่วยงานทีเ่ขา้ร่วมการยกระดบัขดีความสามารถการรกัษาความมัน่คงปลอดภยัไซเบอร์ ไม่
น้อยกว่า 20 หน่วยงาน
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1

2
3

1

ระยะเวลาด าเนินการ 9 เดอืน

64

65

ด าเนินการต่อเนื่อง

65

รอการจดัสรรงบประมาณ
ด าเนินการปี 64

2

พฒันาการป้องกนัแกไ้ขปัญหาการเผยแพรข่อ้มลูทีก่ระทบต่อความ
มัน่คง

สรา้งทมีปฏบิตักิาร
ป้องกนัภยัไซเบอร์
(Cyber Protection 
Team: CPT)

จดักจิกรรม Cyber League (Cyber Tier1, Tier2, Tier3) 
เพื่อสรรหาบุคลากรผูช้ านาญการ เพื่อเป็นชุดปฏบิตักิารท าหน้าทีด่ าเนินการตอบสนองภยัคุกคาม
(Incident Response) (ในระดบัมหาวทิยาลยั และ ระดบับุคคลทัว่ไป) และชกัชวนผูแ้ขง่ขนัทีไ่ดร้บั
รางวลัใหเ้ขา้ร่วมทมีป้องกนัภยัทางไซเบอร์ จ านวนไม่น้อยกว่า 3 คน

จดัฝึกอบรมบุคคลากรทมีปฏบิตักิารป้องกนัภยั ไซเบอร์
จ านวนไม่น้อยกว่า 8 หวัขอ้

ผูเ้ขา้อบรมสอบไดป้ระกาศนียบตัรทีไ่ดม้าตรฐานตามที่
NCSA ยอมรบั ไดอ้ย่างน้อย 3 ประกาศนียบตัร

3
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1

2

1

รอการจดัสรรงบประมาณ
ด าเนินการปี 64

เผยแพรแ่ละสรา้งความ
เขา้ใจในนโยบายและ
กฎระเบยีบ
ทีเ่กีย่วขอ้งฯ

สรา้งความตระหนกัรูใ้หแ้กป่ระชาชนและหน่วยงาน

2
1

การจดักจิกรรม / 
นิทรรศการ
Cybersecurity 
Open Forum

จ านวนผูเ้ขา้ร่วมการประชุม / สมัมนา เผยแพร่และสรา้ง
ความเขา้ใจในนโยบาย และกฎระเบยีบ ไม่น้อยกว่า 640 คน

จดักจิกรรมไม่น้อยกว่า 2 ครัง้

2 จ านวนหน่วยงานทีเ่ขา้ร่วมกจิกรรม
ไม่น้อยกว่ารอ้ยละ 80 
ของหน่วยงานเป้าหมาย

แถลงขา่วจ านวนไมน้่อยกวา่ 4 ครัง้
และเผยแพร่สือ่ประชาสมัพนัธ์
จ านวนไม่น้อยกว่า 5 เรื่อง

3

08

1 1จดัท านโยบายและแผนตาม
พระราชบญัญตักิารรกัษา
ความมัน่คงปลอดภยัไซ
เบอร์

ปรบัปรงุแกไ้ขกฎหมายทีเ่กีย่วขอ้ง

จ านวน นโยบาย/แผน/แนวทาง การปฏบิตั ิ/ กฎหมาย 
กฎระเบยีบ / แผนรบัมอืเหตุการณ์ทางไซเบอรแ์ห่งชาต ิ
(National Cyber Incident Response Plan)
ตาม พ.ร.บ. ก าหนด ไม่น้อยกว่า 2 เรื่อง

ระยะเวลาด าเนินการ 9 เดอืน

64

65

ด าเนินการต่อเนื่อง

65



65
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2

รอการจดัสรรงบประมาณ
ด าเนินการปี 64

2
พฒันาศกัยภาพบุคลากรและเทคโนโลยี
ใหท้นัสมยัพรอ้มรองรบัสถานการณ์

1

2

1

1

จดัการแขง่ขนัเพื่อพฒันาศกัยภาพ/เพิม่ทกัษะไมน้่อยกว่า 540 คน
จดัการแขง่ขนัทกัษะ
ทางไซเบอร ์
Cyber Top Talent

พฒันาหลกัสตูรและ
สง่เสรมิการศกึษา
รว่มกบัสถาบนัการศกึษา

จ านวนสถาบนัการศกึษาทีเ่ขา้ร่วมพฒันาหลกัสตูรและสง่เสรมิการศกึษาดา้นความมัน่คงปลอดภยั
ไซเบอร ์ไม่น้อยกว่า 5 หน่วยงาน
จ านวนนกัศกึษาทีไ่ดร้บัทุนการศกึษาไมน้่อยกว่า 25 คน2
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ระยะเวลาด าเนินการ 9 เดอืน

64

ด าเนินการต่อเนื่อง

65

3 1

2

จ านวนบุคลากรจากหน่วยงานของรฐัและ CII ไดร้บัการพฒันา

ความรูพ้ืน้ฐาน จ านวนไม่น้อยกว่า 1,000 คน
และต่อยอดความรูใ้นระดบัเทคนิค ไม่น้อยกว่า 300 คน

ความรูร้ะดบัผูเ้ชีย่วชาญ จ านวนไม่น้อยกว่า 150 คน

เรง่รดัการพฒันาบุคลากร
ดา้นความมัน่คง
ปลอดภยัไซเบอร์

ระยะเวลาด าเนินการ 18 เดอืน

64
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โครงสร้างพื้นฐานส าคัญทางสารสนเทศ การรับมือกับภัยคุกคามทางไซเบอร์
ระดับร้ายแรง (มาตรา ๖๓ - ๖๕ )

• ในกรณีที่มีความจ าเป็นเพื่อการป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ ให้ กกม. มีค าสั่งให้
หน่วยงานของรัฐให้ข้อมูลสนับสนุนบุคลากรในสังกัดหรือใช้เครื่องมือทางอิเล็กทรอนิกส์ที่อยู่ในความครอบครอง
ที่เกี่ยวกับการรักษาความม่ันคงปลอดภัยไซเบอร์

• ในกรณีที่เกิดหรือคาดว่าจะเกิดภัยคุกคามทางไซเบอร์ซึ่งอยู่ในระดับร้ายแรง กกม. ด าเนินการป้องกัน รับมือและ
ลดความเสี่ยงจากภัยคุกคามทางไซเบอร์และด าเนินมาตรการที่จ าเป็น

• ในการรับมือและบรรเทาความเสียหายจากภัยคุกคามทางไซเบอร์ในระดับร้ายแรง กกม. มีอ านาจออกค าสั่งเฉพาะเท่าที่
จ าเป็นให้บุคคลผู้เกี่ยวข้องหรือได้รับผลกระทบ ด าเนินการเฝ้าระวัง ตรวจสอบ ด าเนินมาตรการแก้ไขภัยคุกคามทาง
ไซเบอร์ รักษาสถานะของข้อมูล หรือในกรณีมีความจ าต้องเข้าถึงข้อมูลหรือระบบคอมพิวเตอร์ กกม. ต้องยื่นค าร้องต่อศาล
โดยระบุเหตุอันควรเชื่อได้ว่าบุคคลก าลังกระท าหรือจะกระท าการที่ก่อให้เกิดภัยคุกคามทางไซเบอร์ในระดับรา้ยแรง

การรับมือ
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• มีความเสี่ยงอย่างมีนัยส าคัญท าให้ระบบ CII/บริการของรัฐด้อยประสิทธิภาพลง
• ผู้ได้รับค าสั่งที่เกี่ยวข้องสามารถอุทธรณ์ได้

• การโจมตีเพิ่มขึ้นอย่างมีนัยส าคัญ
• มีความเสียหายต่อระบบ CII จนไม่ท างาน / ความมั่นคงของรัฐ/ความสันพันธ์ระหว่างประเทศ/การป้องกันประเทศ/เศรษฐกิจ/

การสาธารณสุข/ความปลอดภัยสาธารณะ/ความสงบเรียบร้อยของประชาชนเสยีหายจนไม่สามารถท างานหรือให้บริการได้
• การด าเนินการที่กระทบสิทธิต้องขอค าสั่งศาล/สามารถอุทธรณ์ได้ตามกระบวนการปกติของศาล

• การโจมตีระบบ CII ระดับสูงขึ้นส่งผลกระทบรุนแรงเป็นวงกว้างท าให้การบริการล้มเหลวทั้งระบบ/ไมส่ามารถแก้ไขด้วยมาตรการเยียวยาตามปกติ
• มีความเสี่ยงที่จะลุกลามไปยัง CII อื่นๆ อาจท าให้คนจ านวนมากเสียชีวิต/ระบบถูกท าลายเป็นวงกว้างระดับประเทศ
• กระทบต่อความสงบเรียบร้อยของประชาชน/เป็นภัยต่อความมั่นคงต่อรัฐอาจท าให้ประเทศอยู่ในภาวะคับขัน
• มีการกระท าความผิดเกี่ยวกับการก่อการร้ายจ าเป็นต้องมีมาตรการเร่งด่วนเพื่อรักษาไว้ซึ่งการปกครองระบอบประชาธิปไตย

อันมีพระมหากษัตริย์ทรงเป็นประมุข เอกราช ผลประโยชน์ของชาติ การคุ้มครองสิทธิเสรีภาพ ความสงบเรียบร้อย
• การแก้ไขเยียวยาความเสียหายจากภัยพิบัติสาธารณะอันมีมาอย่างฉุกเฉินและร้ายแรง

ระดับ
ไม่ร้ายแรง

ระดับ
ร้ายแรง

ระดับ
วิกฤติ

สภาความมั่นคงแห่งชาติ กมช. อาจมอบหมายให้เลขาฯ ด าเนินการ ได้ทันทีเท่าท่ีจ าเป็น เพื่อเยียวยา
ความเสียหาล่วงหน้าโดยไม่ต้องขอศาล และต้องรายงานต่อศาลคู่ขนานไป

ระดับของภัยคุกคามทางไซเบอร์
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บทเฉพาะกาล
• ในวาระเริ่มแรก ให้ กมช. ประกอบด้วยประธานกรรมการและกรรมการโดยต าแหน่งและให้เลขาธิการ เป็นกรรมการ

และเลขานุการ เพื่อปฏิบัติหน้าที่เท่าที่จ าเป็นไปพลางก่อน และให้ด าเนินการแต่งตั้งกรรมการผู้ทรงคุณวุฒิของ 
กมช. ให้แล้วเสร็จภายในเก้าสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ ในการแต่งตั้งกรรมการผู้ทรงคุณวุฒิ 
รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมอาจเสนอรายชื่อบุคคลต่อคณะรัฐมนตรีเพื่อพิจารณาแต่งตั้ง
เป็นกรรมการผู้ทรงคุณวุฒิดังกล่าวด้วยได้

• ให้ด าเนินการเพื่อให้มี กกม. และ กบส. ภายในเก้าสิบวันนับแต่วันที่ได้มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิของ กมช.

• ให้ด าเนินการแต่งตั้งเลขาธิการตามระราชบัญญัตินี้ให้แล้วเสร็จภายในเก้าสิบวันนับแต่วันที่จัดตั้งส านักงานแล้วเสร็จ

• ให้ด าเนินการจัดตั้งส านักงานให้แล้วเสร็จเพื่อปฏิบัติงานตามพระราชบัญญัตินี้ ภายในหนึ่งปีนับแต่วันที่
พระราชบัญญัตินี้ใช้บังคับ

บทเฉพาะกาล
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• ระหว่างที่ด าเนินการจัดตั้งส านักงานยังไม่แล้วเสร็จ ให้ส านักงานปลัดกระทรวงกระทรวงดิจิทัลเพื่อเศรษฐกิจและ
สังคมท าหน้าที่ส านักงานตามพระราชบัญญัตินี้ และให้ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมท าหน้าที่
เลขาธิการจนกว่าจะมีการแต่งตั้งเลขาธิการ

• ในวาระเริ่มแรก ให้คณะรัฐมนตรีจัดสรรทุนประเดิมให้แก่ส านักงานตามความจ าเป็น

• ให้รัฐมนตรีเสนอต่อคณะรัฐมนตรีเพื่อพิจารณาให้ข้าราชการ พนักงาน เจ้าหน้าที่ หรือผู้ปฏิบัติงานอื่นใดใน
หน่วยงานของรัฐ มาปฏิบัติงานที่ส านักงานเป็นการชั่วคราวภายในระยะเวลาที่คณะรัฐมนตรีก าหนด

• เมื่อพระราชบัญญัตินี้ใช้บังคับ ให้รัฐมนตรีเสนอคณะรัฐมนตรีด าเนินการ เพื่ออนุมัติให้มีการโอนบรรดาอ านาจ
หน้าที่ กิจการ ทรัพย์สิน สิทธิ หนี้ และงบประมาณของบรรดาภารกิจที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซ
เบอร์ของส านักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ที่
มีอยู่ในวันก่อนวันที่พระราชบัญญัตินี้ใช้บังคับไปเป็นของส านักงานตามพระราชบัญญัตินี้

บทเฉพาะกาล (ต่อ)



CONTACT US

NCSA Thailand

Line ID : NCSA Thailand

E-Mail: contact@ncsa.or.th

ส านกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์หง่ชาติ
120  หมู ่3 อาคารรฐัประศาสนภกัด ีชัน้ 7
ศนูยร์าชการเฉลมิพระเกยีรต ิถนนแจง้วฒันะ แขวงทุง่สองหอ้ง
เขตหลกัสี ่ กรงุเทพมหานคร

02-142-6885
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ส านกังานคณะกรรมการการรกัษาความมัน่คงปลอดภยัไซเบอรแ์ห่งชาต ิ(สกมช.)
ศนูยร์าชการเฉลมิพระเกยีรต ิ80 พรรษาฯ อาคารรฐัประศาสนภกัด ีชัน้ 7
ถนนแจง้วฒันะ เขตหลกัสี ่กรุงเทพฯ 10210 อเีมล contact@ncsa.or.th


